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Kata Kunci: Abstract. The digital era brings convenience in information dissemination
Keamanan; but also poses cybersecurity challenges. The website of the Majelis Ulama
Komputasi awan; Indonesia (MUI) Kota Batu, previously used to spread da'wah information,
Website. was damaged due to hacker attacks. This incident hindered information
dissemination and publication activities. To address this issue, the Institut
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Webiste. using a Forum Group Discussion (FGD) approach involving MUI
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informasi, namun juga memunculkan tantangan keamanan siber.
Website Majelis Ulama Indonesia (MUI) Kota Batu yang
sebelumnya digunakan untuk menyebarkan informasi dakwah
mengalami kerusakan akibat serangan hacker. Hal ini menghambat
penyebaran informasi dan aktivitas publikasi. Sebagai upaya
mengatasi masalah ini, Institut Teknologi dan Bisnis ASIA Malang
melakukan program pengabdian masyarakat melalui
pengembangan website baru untuk MUI Kota Batu dan optimalisasi
menggunakan komputasi awan Azure.Program ini dilakukan
dengan pendekatan Forum Group Discussion (FGD) yang
melibatkan stakeholder MUI dan tim pengabdi untuk membahas
antarmuka, fungsionalitas, dan keamanan website. Hasil
pengabdian akan dikembangkan secara keberlanjutan sesuai
kebutuhan MUI Kota Batu.

Pendahuluan

Pada era digital yang terus berkembang, manusia menuntut adanya kemudahan dalam
berbagai hal. Peralihan sistem manual ke otomatisasi menggunakan sistem di berbagai bidang
secara besar-besar-besaraan membawa dampak positif dalam penyebaran informasi. Selain itu,
informasi bisa disimpan secara online dan dapat diakses kapan saja. Hal ini memberikan dampak
pemerataan informasi. Penyebaran informasi secara masif melalui sistem on/ine membawa
tantangan tersendiri, Ada banyak orang di seluruh dunia bisa mengakses termasuk Aacker.

Hacking merupakan teknik yang digunakan seseorang untuk menyerang suatu sistem
dengan cara mengeksploitasi kelemahan-kelemahan yang dimiliki oleh sistem tersebut untuk
mendapatkan akses data-data secara ilegal (Chng et al., 2022; Gao & Zhu, 2015). Hacker
merupakan seseorang yang secara ilegal mengakses sistem orang dengan tujuan yang tidak baik
(Sheikh, 2021; Okpa et al., 2022; Sukmawan & Setyawan, 2023). Beberapa aktifitas yang
dilakukan oleh hacker adalah merusak sistem, mengambil keuntungan dari informasi yang ada,
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atau bahkan meminta tebusan untuk pengembalian sistem yang rusak. Bahkan, perusakan sistem
bisa menyebabkan suatu institusi atau lembaga menjadi hancur karena asetnya rusak. Beberapa
perusaahaan atau instansi berhasil mengembalikan sistemnya melalui jasa atau karyawan mereka
yang mengetahui bidang ini. Namun, ada juga beberapa perusahaan atau instansi yang merasa
frustasi karena tidak memiliki resource SDM untuk menangani hal ini dan mahalnya jasa.

Majelis Ulama Indonesia (MUI) Kota Batu merupakan lembaga swadaya dari
masyarakat yang menaungi para ulama, cendekiawan Islam untuk membimbing, membina, dan
mengayomi umat Islam. Di Indonesia, MUI memiliki akar pengaruh terhadap keberadaan Islam
(Ansori & Ulumuddin, 2020). MUI Kota BATU memiliki sebuah website untuk penyebaran
informasi dakwah. Namun, website ini dirusak oleh hacker yang tidak bertanggungjawab. Disisi
lain, Pihak MUT Kota BATU tidak memiliki SDM khusus untuk mengembalikan website yang
sudah rusak oleh hacker sehingga setelah rusak tidak bisa menyebarkan informasi dakwah secara
luas melalui website dan hanya mengandalkan media sosial yang lain seperti instagram. Hal ini
cukup menganggu dan publikasi kegiatan yang dilakukan.

Setelah memaksimalkan pembuatan website baru MUI, maka dicoba untuk optimasi
website secara cloud menggunakan azure (Microsoft, 2024a; Microsoft, 2024b; Microsoft,
2024c). Hal ini, ingin mencoba sistem cloud yang bisa dioptimalisasi dibandingkan hanya
memakai hosting secara umum dari segi keamanan. Institut Teknologi dan Bisnis ASIA
Malang, merupakan salah satu lembaga pendidikan tinggi yang ada di kota Malang. Perguruan
tinggi ini memiliki dua fakultas besar dimana salah satunya dibidang Ilmu komputer. Setiap
semester, para dosen diwajibkan untuk melakukan pengabdian masyarakat untuk memberikan
dampak yang besar pada industri atau masyarakat. Selama satu tahun, beberapa dosen
melakukan pengembangan website baru untuk MUI Kota BATU karena website yang lama
tidak bisa diselamatkan. Setelah membuat website baru, pengabdian selanjutnya adalah
optimalisasi website menggunakan komputasi awan.

Metode dan Strategi

Pengabdian ini menggunakan pendekatan Forum Group Discussion (FGD) (Ardiana et
al., 2021; Danendra et al., 2023; Ulfa et al., 2023), dimana para stakeholder dan tim pengabdi
berkumpul untuk berdiskusi hasil antarmuka dan fungsionalitas yang sudah dirancang dan
dioptimalisasi mengunakan komputasi awan azure. Pada proses FGD yang ketiga, pihak MUI
sudah memiliki tim teknis sehingga memudahkan dalam pengelolaan berikutnya. Kegiatan
pengabdian ini dimulai dengan paparan hasil website yang sudah dibuat (Farokhah et al,2024),
saran pengembangan secara berkelanjutan, dan diakhiri dengan memanfaatkan komputasi awan
untuk peletakan website yang baru menggunakan komputasi awan azure. Metode yang kami
gunakan dalam FGD adalah diskusi terstruktur mulai dari tampilan dan fungsionalitas website,
teknis penggunaan, dan membuka tanya jawab. Pengabdian ini terdiri dari sekitar 8 orang dari
pihak MUI Kota Batu dan 4 dari Institut ASTA Malang.

Program Unggulan

Kegiatan unggulan pada kegiatan pengabdian ini adalah pengembangan berkelanjutan.
Kegiatan berkelanjutan ini dimulai dengan pembuatan website MUI Kota Batu setelah terkena
hacker karena pihak SDMnya ingin mengembangkan website dari awal. Setelah website
diselesaikan maka dilanjutkan dengan optimalisasi website melalui komputasi awan sehingga
tingkat keamanan bisa dikembangkan lebih baik lagi. Setelah proses pengembangan keamanan,
forum group discussion (FGD) mendiskusikan kembali tentang pengembangan website jangka
panjang seperti menambahkan chatbot.

Hasil Dan Pembahasan

Pada pelaksanaan PKM ini, menghasilkan beberapa luaran yaitu website dan
optimalisasi sistem keamanan website. Beberapa tampilan website MUI Kota Batu ditunjukkan
oleh Gambar 1 sampai Gambar 8.
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Selamat Datang di Website Resmi MUI Kota Batu

Majolis Ulama Indonesta Kota a etayani, dan melindungi

Pelajari Lebih Lanjut

Gambar 1. Halaman utama website MUI Kota Batu

Pada Gambar 1, menunjukkan antarmuka halaman utama. Beberapa fitur penting yang
tersedia seperti Peran dan fungsi, profil, berita, konsultasi, dan gallery. Masing-maisng fitur yang
ditampilkan merupakan hasil kebutuhan dari MUI Kota Batu dari hasil Forum Group
Discussion (FGD). Beberapa halaman antar muka lainnya ditunjukkan pada Gambar 7.
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Tentang Kita

Sejarah MUI Kota Batu

Majelis Ulama Indonesia (MUI) adalah lembaga swadaya
masyarakat ulama, zuama, dan

Islam di Indonesia untuk membimbing. membina, dan
mengayomi kaum Muslimin di seluruh Indonesia. MUI (Pusat)
berdiri pada tanggal 7 Rajab 1395 Hijriyah, bertepatan dengan
tanggal 26 Juli 1975 di Jakarta, Indonesia. Berdirinya MUI
merupakan hasil dari pertemuan atau musyawarah para
ulama, cendekiawan, dan zu'ama yang datang dari berbagai
penjuru tanah air. Antara lain 26 orang ulama yang mewakil 26
provinsi di Indonesia pada masa itu, 10 orang ulama unsur darl
ofmas Istam tingkat pusat, yaitu Nahdlatul Ulama,
Muhammadiyah, Syarikat lslam, Perti, Al-Washliyah, Mathlaul
Anwar, GUPPI, PTDI, DM, dan Altttihadiyyah. Juga ada 4 orang
ulama dari Dinas Rohani Isiam, Angkatan Darat, Angkatan
Udara, Angkatan Laut, dan POLRI, serta 13 orang
tokoh/cendekiawan yang merupakan tokoh perorangan

Posisi MUI Kota Batu semakin strategis & periode selanjutnys

(2019-2024). Bertindak selaku Ketua Umum adalah K

Abdulloh Thohir, dan Sekretaris Umum H. Achmad Faiz. S Ag .
ML 33

Gambar 2. Halaman about

Gambar 2 menjelaskan tentang instansi MUI Kota Batu dan sejarahnya sehingga
Masyarakat memahami proses terbentuknya MUI Kota Batu.
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Peran dan Fungsi
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Jembatan Ulama-Umaro Ukhuwah antar organisasi Peran Utama

Gambar 3. Halaman Peran dan Fungsi
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Pada Gambar 3 menunjukkan fitur peran dan fungi dari MUI sehingga masyarakat
memahami apa saja peran yang dijalankan oleh MUI Kota Batu. MUI Kota Batu berperan
dalam bimbingan dan tuntunan, nasihat dan fatwa, ukhuwah antar oraganisasi, jembatan ulama,
pewaris tugas-tigas para nabi dan membangun kerukunan di Masyarakat melalui kegiatan-
kegiatan.
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Berita Terbaru

*Wiahai orang-orang yang beriman, jika datang kepada kalian seorang fasik
membawa suatu berita, maka periksalah dengan telit, agar kallan tidak
menimpakan suatu musibah kepada suatu kaum tanpa mengetahui
yang kalian menyesal atas perbuatan kalan

itu” (QS. AHujurat: 6)
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READ MORE

by: Admin

Kotua MU Bali Apresiasi Rencana
Pembangunan Kantor MUl Jembrana

Rapat Plono Dewan Pertimbangan
Sepakat MUI Perlu Perkuat Peran

A Keumatan
B aiam kunjungan ke Jembrana, rombongan MUI Bal

terdii dar Ketua Umurm Drs. H. Mahrusun Hadyono,

¥ n
b SakaRTA M OR 10 - vk et ewan

Gambar 4. Hala;naﬁ ez'ta

Pada Gambar 4 menunjukkan fitur halaman berita. Fitur ini berisi penyebaran kegiatan-
kegiatan dan peran dari MUI Kota Batu di Masyarakat. Fitur ini dilengkapi dengan gambar
thumbnails sehingga lebih menarik dna tidak berupa teks saja. Berita ini berfungsi juga untuk
memberikan gambaran kepada Masyarakat tentang kegiatan MUI yang kadang tidak dipahami
oleh masyarakat bahwa itu merupakan salah satu peran dna fungsi Lembaga MUI Kota Batu.

© MUIBATU Konsultasi  Tear

Konsultasi

‘Apabila mereka meminta nasihatme, maka berllah nasihat kepada mereka.* (HR. Bukhar dan Musiim)

usyuk

Untuk meningkatkan kekhusyukan dalam sholat, coba lakukan habhal berikut: Pahami makna bacaan sholat agar hatl lebih terhubung. Hindarl
gangguan seperti suara bising atau pikiran yang tidak fokus. Perbanyak dzikir dan doa sebelum sholat untuk menenangkan hati. Sholat di tempat
yang bersih dan tenang

Apakah niat puasa harus diucapkan?
Bagalmana cara bertaubat darl dosa besar?
Apakah zakat boleh diberikan kepada saudara sendiri?>

Apakah membaca Al-Our'an harus memilikl wudhu??

@
Gambar 5. Halaman Konsultasi

Pada Gambar 5 menunjukkan fitur halaman konsultasi. Fitur ini bisa menjadi wadah
untuk menghidupkan peran MUI Kota Batu sebagai penuntun umat dan sebagai wadah
masyarakat terkait hal-hal keagamaan yang tidak dipahami. Pada menu ini, pihak MUI
menginginkan kedepannya bisa dikembangkan menjadi layanan semi chatbot untuk hal-hal yang
umum. Layanan konsultasi secara langsung dengan masalah yang spesifik bisa secara langsung
seperti biasanya.
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Team

Tolong-menolongiah kallan dalam kebaikan dan takwa, dan jangan tolong-menolong dalam dosa dan permusuhan * (QS. AFMaldah: 2)
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KH. Abdullah Thohir
Dr. KH. Nurbani Yusuf, M.Si KH. Achmad Marzuki

oom &
Gambar 6. Halaman Tim

Pada Gambar 6 menunjukkan fitur halaman tim yang menampilkan tim pengelola secara
keseluruhan pada website MUI Kota Batu. Selain itu, disertai dengan perannya masing-masing.
Pada Gambar 7 menunjukkan fitur Gallery. Fitur ini digunakan untuk menampilkan dan
mengarsipkan galeri foto dari kegiatan-kegiatan yang ada di MUI Kota Batu

© MUILBATU # A s

Gallery

“Barangsiapa menunjukkan kebaikan, maka fa akan mendapat pahala seperti orang yang melakukannya." (HR. Muslim)

Pada Gambar 8 menunjukkan fitur halaman call to action (CTA). CTA merupakan
teknik pemasaran yang digunakan untuk mendorong pengunjung atau audiens untuk mengambil
tindakan yang diinginkan.

© MUIBATU Home About  Pen ungsi  Profile  Berita  Konsultasi Team  Gallery Call ToAction  Contact

Call To Action

*Rasulullah bersabda: ‘Perumpamaan orang-orang beriman dalam hal saling mencintal, mengasiti, dan menyayangl adalah seperti satu tubuh; apabiia

satu anggota tubuh sakit, seluruh tubuh merasaka khari dan Muslim). Mari kita bersama membela Palestina, karena luka mereka
luka kita juga*

Call To Action

Gambar 8. Halaman Call to Action
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Luaran kedua adalah terkait optimasi melalui cloud Microsoft Azure untuk
meningkatkan keamanan. Aplikasi n-tingkat yang aman di Azure App Service. Banyak aplikasi
modern terdiri dari beberapa komponen. Sebagai contoh, sebuah aplikasi dapat mencakup
antarmuka depan yang dapat diakses publik yang terhubung ke API back-end atau aplikasi web
lain, yang kemudian berinteraksi dengan sumber daya seperti basis data, akun penyimpanan,
brankas kunci, atau mesin virtual (VM). Kombinasi ini membentuk arsitektur aplikasi berlapis
atau N-tier. Desain arsitektur ini harus mengutamakan keamanan sumber daya back-end untuk
meminimalkan risiko. Implementasi ini membahas cara menyebarkan aplikasi N-tier yang aman,
di mana aplikasi web front-end berkomunikasi dengan aplikasi web lain yang terisolasi dalam
jaringan. Semua lalu lintas diisolasi menggunakan Azure Virtual Network melalui integrasi
jaringan virtual dan titik akhir privat (IBM, 2024; Microsoft, 2024). Arsitektur jaringan virtual
ditunjukkan pada Gambar 9. / \

Virtual Network

Subnet —vnet integration Subnet — private endpoint @

Private DNS Zone

b h d
SN
Private Endpoint
_{/" e = e
S @

Internet )
/

Frontend App Backend App
Service Service

X

Gambar 9. Arsitektur jaringan virtual

Pada Gambar 9, Arsitektur jaringan virtual mencakup dua subnet: satu digunakan untuk
mengintegrasikan aplikasi web front-end, dan yang lainnya dirancang untuk mendukung titik
akhir privat aplikasi web back-end. Jaringan virtual ini dirancang untuk memblokir semua lalu
lintas masuk, kecuali yang berasal dari aplikasi front-end yang telah terintegrasi. Aplikasi web
front-end terhubung ke jaringan virtual dan dapat diakses melalui internet publik. Aplikasi web
back-end hanya dapat diakses melalui titik akhir privat yang berada dalam jaringan virtual. Titik
akhir privat menyediakan koneksi ke aplikasi web back-end dengan menggunakan alamat 1P
privat, memastikan akses yang aman. Zona DNS Privat memungkinkan resolusi nama DNS ke
alamat IP dari titik akhir privat untuk mendukung komunikasi yang efisien dan aman di dalam
jaringan. Lalu lintas publik menuju aplikasi back-end sepenuhnya diblokir untuk menjaga
keamanan. Lalu lintas keluar dari App Service diarahkan melalui jaringan virtual,
memungkinkan komunikasi dengan aplikasi back-end secara aman. Selain itu, App Service
mampu melakukan resolusi DNS untuk mengakses aplikasi back-end.

Tahapan Evaluasi dan Monitoring

Pada tahap evaluasi melalui FGD, pihak MUI menjelaskan beberapa permintaan
pengembangan. Tim pengabdi menjelaskan terkait tantangan keamanan yang dihadapi website
secara umum. Selain itu, pengawasan atau monitoring pasca kegiatan pelatihan juga penting
tetap dilakukan antara tim pelaksana pengabdian dari Institut Teknologi dan Bisnis ASIA
Malang dan tim teknis dari MUI Kota Batu. Pihak MUI Kota Batu antusias dalam
pengembangan website ini. Beberapa dokumentasi terkait kegiatan ditunjukkan pada Gambar 10
dan Gambar 11.
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Gambar 10. Dokumentasi kegiatan diskusi terkait website

Gambar 11. Dokumentasi kegiatan diskusi terkait ptiaéi cloud

Simpulan Dan Saran

Kegiatan pengabdian masyarakat antara institutsi Pendidikan dan masyarakat snagatlah penting
untuk singkronisasi keilmuan dan implementasi yang membawa dampak manfaat dalam
menangani permasalahan yang ada di masyarakat dalam minimnya SDM terkait penguasaan
teknologi. Disisi lain,pihak perguruan tinggi khususnya dosen memiliki kewajiban dalam
melakukan kegiatan pengabdian masyarakat. Adapun saran yang diusulkan adalah pengelolaan
secara berkelanjutan karena beberapa pengabdian dan sistem yang tidak dilanjutkan pihak terkait
karena kurangnya kemauan belajar terkait teknis.
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